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ZUSAMMENFASSUNG

Im Rahmen des Testbed II der Initiative Geodateninfrastruktur Nordrhein-Westfalen
(GDI NRW) wurden vom Fraunhofer-Institut fiir Software- und Systemtechnik (ISST)
und vom Institut fiir Geoinformatik der Universitdt Miinster (IfGI) mit dem Web Au-
thentication Service (WAS) und dem Web Security Service (WSS) zwei Spezifikatio-
nen entwickelt und prototypisch umgesetzt, die es erlauben, den Zugriff auf OGC Web
Services zu kontrollieren. Die beiden interoperablen Sicherheitsdienste, die auf der Se-
curity Assertion Markup Language (SAML) des OASIS Konsortiums und dem Basic
Services Model des OpenGIS Consortiums basieren, ermdglichen die Authentifizierung
und Autorisierung von Clients sowie den Austausch von Authentifizierungs- und Auto-
risierungsinformationen zwischen unterschiedlichen OGC Web Services.

EINLEITUNG

Weltweit schreitet die Entwicklung von Geodateninfrastrukturen voran. Im
Rahmen dieser Infrastrukturen stellen Anbieter ihre Geoinformationen
iiber standardisierte Web Services zur Verfiigung. Hierdurch soll eine brei-
tere Nutzung dieser Ressourcen durch einen vereinfachten Zugang sowie
eine effizientere Nutzung durch vielfiltige Integrationsmoglichkeiten unter-
schiedlicher Datenbestdnde erzielt werden. Durch die Standardisierungs-
bemiithungen des OpenGIS Consortiums (OGC) stehen bereits eine Reihe
von Geoinformationsdiensten (GI-Dienste) fiir die Nutzung iiber das Inter-
net zur Verfligung.

Allerdings sind diese Geoinformationen zum Teil wertvoll und nicht 6ffent-
lich, wie etwa personenbezogene oder militirische Daten. Diese Daten sind
zum Teil nur bestimmten Benutzergruppen zugénglich, zudem sollen sie in
der Regel kommerziell genutzt, also verkauft werden. Nachdem mit dem
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Web Pricing and Ordering Service (WPOS) (Wagner und Gartmann 2002)
bereits eine Losung zur Abwicklung von kommerziellen Transaktionen mit
Geodaten in den Standardisierungsprozess des OGC eingereicht wurde, be-
steht der nichste Schritt darin, den Zugriff auf Geodatenbestéinde nur be-
rechtigten Personen, also Personen, die dafiir gezahlt haben oder die eine
anderweitige Berechtigung besitzen, zu gestatten. Eine wichtige Forderung
in diesem Zusammenhang ist, die Vorteile von Geodateninfrastrukturen
damit nicht aufzugeben. Im Einzelnen bedeutet dies, dass diese Dienste fiir
berechtigte Benutzer nach wie vor iiber das Internet zugreifbar bleiben und
dass weiterhin Standardsoftware einsetzbar sein soll, die die vom OGC
spezifizierten Schnittstellen unterstiitzt und nicht mit zusitzlichen Sicher-
heitsfunktionen erweitert werden muss. Bislang gibt es fiir diese Problem-
stellung seitens des OGC noch keine Losung.

Im Rahmen des Testbed II der Geodateninfrastruktur Nordrhein-Westfalen
(GDI NRW) wurde ein Ansatz entwickelt, um diesen Anforderungen ge-
recht zu werden. Der hier vorgestellte Web Authentication Service (WAS)
(Drewnak, Gartmann et al. 2003) sowie der Web Security Service (WSS)
(Drewnak 2003) sind das vorléufige Ergebnis dieser Arbeiten. Beide Diens-
te sind auf der Grundlage des Basic Services Model des OGC
(OpenGIS Consortium 2001) spezifiziert worden und garantieren dadurch
ein notwendiges Mal} an Interoperabilitit mit den OGC Web Services wie
z.B. Web Map Service oder Web Feature Service.

SZENARIO

Ziel der Schaffung einer Geodateninfrastruktur ist unter anderem, den
Markt fiir Geoinformationen zu aktivieren und die Nutzung z. B. behordli-
cher oder privater Geodaten zu optimieren (Kuhn, Basedow et al. 2001).
Werden diese Daten iiber OGC Web Services im Internet angeboten, be-
steht das Problem, dass sie grundsétzlich fiir jedermann zugénglich sind.
Exemplarisch wird folgendes charakteristisches Szenarios skizziert, in dem
Dienste innerhalb einer GDI angeboten werden:

Ein Web Map Server in der Hoheren Forstbehdrde ermdglicht die Visuali-
sierung der Forsteinrichtungskarte, deren Daten iiber einen Web Feature
Server (WFES) bezogen werden. Die Geometrien und Sachinformationen der
Forsteinrichtung konnen iiber den WFS von Bearbeitern in den einzelnen
Forstaimtern mit einem Client editiert werden. Gleichzeitig stehen die Forst-
einrichtungsdaten iiber den WFS weiteren Behorden zur Verfiigung, die die
Daten allerdings nicht dndern diirfen.
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Das Szenario macht deutlich, dass es moglich sein sollte, die Nutzung be-
stimmter GI-Dienste oder einiger Funktionen von GI-Diensten auf einzelne
Nutzergruppen zu beschrinken. Dazu muss a) bekannt sein, wer auf einen
GI-Dienst zugreifen will (Authentifizierung) und b) ermittelt werden, ob
der identifizierte Client bzw. Nutzer berechtigt ist, auf die Ressource zu-
zugreifen (Autorisierung).

KONZEPTE

Authentifizierung und Autorisierung

Zu den wesentlichen Aufgaben, die ein Zugriffskontrollsystem leisten
muss, gehdren Authentifizierung und Autorisierung. Durch die Authentifi-
zierung wird die Identitdt eines Clients iiberpriift. Der Client muss dazu
z.B. eine bestimmte Kennung/Passwort-Kombination angeben, ein signier-
tes Zertifikat oder andere vom Authentifizierungsverfahren abhéngige Au-
thentifizierungsinformationen (credentials) vorweisen. Auf der Basis einer
erfolgreichen Authentifizierung kann eine Autorisierung durchgefiihrt wer-
den, um zu tberpriifen, welche Rechte der identifizierte Client gegeniiber
einer Ressource besitzt (policy decision) und ob die Rechte fiir die gestellte
Anfrage ausreichen (policy enforcement).

Da Authentifizierung und Autorisierung die beiden elementaren Aufgaben
des hier vorgestellten Zugriffskontrollsystems sind, wird im Folgenden vom
,»AA-System* gesprochen.

Standards und Protokolle

Ebenso wie fiir die OGC-basierten GI-Dienste gehort die Interoperabilitét
zu den wichtigsten Forderungen an die ,,AA-Dienste” WAS und WSS. Ein-
zelne Dienste-Anbieter konnten zwar proprietire Sicherheitssysteme instal-
lieren, es kommt aber darauf an, die Interoperabilitit, die zur Kooperation
zwischen den Diensten notwendig ist, nicht durch einzelne nicht-
interoperable Sicherheitssysteme zu vernichten. Das bedeutet, dass die
Kommunikation mit den AA-Diensten anhand standardisierter Schnittstel-
len und Nachrichten vorgenommen werden muss und die Dienste in der
Lage sein miissen, ihre eigenen Fahigkeiten zu beschreiben. Die Spezifika-
tionen von WAS und WSS basieren deshalb im Wesentlichen auf der Secu-
rity Assertion Markup Language (SAML) zum Austausch von Sicherheits-
informationen (OASIS 2002) und dem Basic Services Model (BSM) des
OGC (OpenGIS Consortium 2001).
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Basic Services Model

WAS und WSS richten sich nach dem Basic Services Model, das als Fra-
mework fiir alle OGC Web Services (OWS) dient, und kénnen geméif Ser-
vice Taxonomie (ISO/TC 211 & OGC 2002) der Gruppe der ,,System Ma-
nagement Services* zugeordnet werden.

Zu den Vorgaben des BSM, die in den Spezifikationen der AA-Dienste
umgesetzt werden, gehoren:

¢ Implementieren der GetCapabilities-Schnittstelle und damit die Mog-
lichkeit zur Beschreibung der eigenen Fahigkeiten,

e Verwendung des HTTP-Protokolls und damit des Internets als
Distributed Computing Platform, und

o Konformitit mit den ,,Basic Service Elements®, u.a. Request-, Res-
ponse- und Exception-Format, Versionsaushandlung usw.

SAML

Die Security Assertion Markup Language (SAML) des OASIS Konsorti-
ums definiert ein XML-basiertes Austauschformat u. a. fiir Authentifizie-
rungsinformationen. Dieses wird von WAS und WSS genutzt, um Informa-
tionen iiber die erfolgte Authentifizierung eines Clients auszutauschen.

Den Kern der SAML Spezifikationen bilden die Assertions. Eine Assertion
ist eine Angabe iiber zu einem Client gehdrende Fakten (Statements). Ne-
ben den Authentication Statements iiber stattgefundene Authentifizierungen
definiert SAML Attribute Statements iiber Eigenschaften eines Clients und
Authorization Decision Statements iiber Zugriffsrechte des Subjekts.

Authentication Assertions, d. h. Assertions, die nur aus Authentication Sta-
tements bestehen, enthalten Informationen wie verwendete Authentifizie-
rungsmethode, Ausstellungszeitpunkt, Giiltigkeitsdauer, ID des authentifi-
zierten Nutzers, URL der Ressource, flir die die Assertion bestimmt ist etc.
Die Authentication Assertion kann damit vom Client dem geschiitzten
Dienst vorgelegt werden und als ,,Zertifikat™ fiir eine erfolgreiche Authenti-
fizierung dienen.

ARCHITEKTUR UND SPEZIFIKATIONEN

Uberblick

Das hier beschriebene Zugriffskontrollsystem spezifiziert derzeit zwei
Diensttypen. Der Web Authentication Service (WAS) authentifiziert
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Clients/Nutzer und stellt SAML-konforme Authentication Assertions aus.
Der Web Security Service (WSS) stellt ein “Gateway” fiir zugriffsbe-
schrinkte OGC Web Services dar, indem er die Authentication Assertion
auswertet und die Requests autorisierter Clients an den geschiitzten Dienst
weiterleitet.

‘ AA-Client

‘ Web Map Client ( WAS } [ wss } [Web Map Service}

(|__ Dienstanfrage

@ ! Capabilities abfragen _

<Capabilities> @

@ Authentifizieren

GAuthentication Assertion> |(5)

@ Dienstanfrage (inkl. Assertion

Y

@ Dienstanfrage

<Antwort>

<Antwort> [©)

<Antwort> ®

Abb. 1:  Vereinfachtes Beispiel einer Dienstnutzung

Abb. 1 zeigt in einem Sequenzdiagramm beispielhaft die Interaktion der
Komponenten des Zugriffskontrollsystems in einer GI-Dienste-basierten
Umgebung. Der WSS sichert in diesem Beispiel Web Map Service ab, auf
den der Nutzer iiber einen Web Map Client zugreift, der um AA-spezifische
Funktionen erweitert worden ist (sog. AA-Client). Anhand dieses Beispiels
sollen die Schritte, die fiir das Abrufen einer Karte vom geschiitzten Web
Map Service notwendig sind, erldutert werden.

1. Der Nutzer setzt einen Request an den geschiitzten Web Map Service
ab. Dieser wird vom AA-Client entgegengenommen.

2. Der AA-Client fragt die Capabilities des WSS ab.

3. Der WSS schickt das Capabilities-Dokument an den Client zuriick.
Die Capabilities enthalten unter anderem die URL eines akzeptierten WAS
und die Anforderung, dass ein passwortbasiertes Authentifizierungsverfah-
ren gewdhlt werden soll.
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4. Anhand der Informationen aus Schritt 2 und der Authentifizierung-
sinformationen, die der AA-Client vom Nutzer erhilt, fihrt der AA-Client
eine Authentifizierung beim WAS durch.

5. Bei erfolgreicher Authentifizierung wird eine Authentication Asser-
tion zuriickgesendet.

6.  Der AA-Client sendet die Dienstanfrage des Web Map Client (z.B.
GetMap) sowie die Assertion an den WSS.

7. Der WSS iiberpriift die Assertion und extrahiert die darin enthaltenen
Nutzerdaten. Dann wird iiberpriift, ob der Nutzer berechtigt ist, die Anfrage
zu stellen (Autorisierung). Ist dies der Fall, wird die Anfrage an den Web
Map Service weitergeleitet.

8. Der Web Map Server beantwortet wie iiblich die Anfrage, z.B. mit
einem Kartenausschnitt als PNG-Datei.

9. Der WSS Ileitet die Datei weiter an den AA-Client und dieser weiter
an den Web Map Client.

Protokollschachtelung

Die vom OGC spezifizierten Web Services beziehen sich auf reine GI-
Dienste. Mit diesen Diensten ist es moglich, komplexe Geodateninfrastruk-
turen aufzubauen, die es erlauben, verteilte Geoinformationen iiber Inter-
netprotokolle zu integrieren und zu nutzen. Zusatzdienste wie Authentifi-
zierung oder Verkaufstransaktionen sind in diesen Diensten nicht beriick-
sichtigt. Bei der Entwicklung von Zusatzdiensten ist es daher anzustreben,
diese so zu spezifizieren, dass deren Nutzung keine Auswirkung hinsicht-
lich der Implementierung der bereits vorhandenen Infrastrukturen hat. Vor-
handene GI-Dienste Clients sollen also ungestdrt mit ihren GI-Diensten
kommunizieren, unabhingig davon, ob diese Interaktion durch einen Zu-
satzdienst wie den WAS oder WSS unterstiitzt wird. Die Nutzung solcher
Zusatzdienste soll somit fiir die GI-Dienste vollig transparent geschehen.

Um dieses Ziel zu erreichen, miissen das GI-Dienste Protokoll und das AA-
Dienste-Protokoll auf unterschiedlichen logischen Schichten realisiert wer-
den. Das Verfahren wird bereits vom Web Pricing and Ordering Service
genutzt (Wagner 2002) und wird in Abb. 2 veranschaulicht.
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Abb. 2:  Prinzip der Protokollschachtelung

In der Abb. 2 wird auf die Darstellung der Kommunikation mit dem WAS
zur Einholung des Zertifikats verzichtet, da dies fiir die Beschreibung des
Protokollschichtungsansatzes nicht von Relevanz ist. Die gestrichelten Pfei-
le stellen die Kommunikation ohne Zugriffsschutz dar. In diesem Fall sen-
det der GI-Dienst Client einen Request an den GI-Dienst und bekommt die
entsprechende Response.

Die durchgezogenen Pfeile veranschaulichen das Verfahren bei Benutzung
des Zugriffsschutzes. Der GI-Dienst Client erzeugt den gleichen Request
als wiirde er direkt den GI-Dienst ansprechen. Statt des direkten Aufrufs
wird dieser Request aber an den AA-Client umgeleitet. Dieser AA-Client
bietet die gleichen Operation an wie der GI-Dienst, er besitzt also sozusa-
gen eine GI-Dienst Fassade. Das bedeutet, er nimmt jeden Request entge-
gen, fuhrt die Authentifizierung durch und leitet den Request zusammen
mit den Authentifizierungsinformationen an den WSS weiter, der den ei-
gentlichen GI-Dienst kapselt. Hierzu transformiert er den Geo Request nun
in das WSS Protokoll. Dieses Protokoll muss die bendtigten Funktionalitd-
ten des gekapselten Dienstes, hier also des WSS, aufnehmen sowie den ei-
gentlichen Geo Request mittransportieren. In diesem Fall geschieht dies
dadurch, dass dem Geo Request ein Zertifikat hinzugefligt wird. Der WSS
priift das Zertifikat, extrahiert den urspriinglichen Geo Request und sendet
ihn an den GI-Dienst. Dabei agiert der WSS als GI-Dienst Client, er besitzt
sozusagen eine GI-Dienst Client Fassade und ist fiir den GI-Dienst nicht
von anderen GI-Dienst Clients unterscheidbar. Der GI-Dienst produziert
die Response auf den an ihn gerichteten Request und leitet diese durch den
WSS und den AA-Client wieder an den GI-Dienst Client zuriick.

Auf diese Weise konnen beliebige Zusatzdienste in bestehende Geodaten-
infrastrukturen eingebettet werden. Unabhéngig von der Art des Zusatz-
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dienstes ist flir dieses Schachtelungsverfahren die Fassadentechnik sowie
der Transport des Geoprotokolls im Protokoll des Zusatzdienstes kenn-
zeichnend. Dieses Verfahren kann auch mehrfach angewandt werden, etwa
indem ein WPOS Protokoll noch in das WSS Protokoll hineingeschachtelt
wird. In diesem Fall miisste der WPO Client eine WSS Fassade und der
WPOS cine Fassade des WAA Clients besitzen. In das WPOS Protokoll
miisste dabei das WSS Protokoll aufgenommen werden.

Web Authentication Service (WAS)

Die Authentifizierung von Nutzern wird im AA-System vom WAS durch-
gefiihrt. Hierzu muss der Nutzer bei diesem Dienst registriert sein. Eine Au-
thentisierung erfolgt, wenn der Nutzer durch einen speziellen AA-Client
dem WAS mitteilt, welche Ressource, also welchen GI-Dienst, er nutzen
will. Zudem muss er sich gegeniiber dem WAS authentifizieren. Dies kann
grundsétzlich durch verschiedene Verfahren geschehen, beispielsweise
durch Verwendung von Passwortern, durch Kryptographiekarten oder mit
Hilfe von biometrischen Verfahren. Eine Festlegung auf ein bestimmtes
Verfahren ist nicht Bestandteil der WAS Spezifikation und soll flexibel
gehalten werden. Der WAS priift nun die Identitit des Nutzers. Fillt die
Priifung positiv aus, so erstellt der WAS eine digital signierte, SAML-
konforme Authentication Assertion, die den Nutzer berechtigt, auf den ge-
wiinschten GI-Dienst zuzugreifen.

Im Gegensatz zu einer direkten Authentifizierung des Nutzers durch den
GI-Dienst selbst, besitzt diese Losung den Vorteil, dass der Nutzer dem GI-
Dienst nicht bekannt sein muss, sondern nur dem WAS, der als Authentifi-
zierungsdienst fiir eine Gruppe von Diensten innerhalb einer GDI dienen
kann. Dieses Verfahren entlastet so den Nutzer davon, bei allen zu benut-
zenden Diensten separate Accounts anzulegen und moglicherweise sogar
noch unterschiedliche Authentifizierungsverfahren nutzen zu miissen. Auf
der anderen Seite entfillt fiir die GI-Dienste der Aufwand, eine eigene Be-
nutzer- und Rechteverwaltung zu unterhalten.

Der WAS besitzt gemill Spezifikation vier Operationen, die im Folgenden
kurz erldutert werden:

o GetCapabilities: Mit den im BSM beschrieben Parametern, liefert der
Aufruf dieser Operation Metadaten iiber den konkreten WAS. Neben
den allen OWS gemeinsamen Metadaten (Name, Kontaktinformatio-
nen etc.), gibt der WAS im CapabilitiesXML-Dokument insbesonde-
re an, welche Authentifizierungsverfahren er unterstiitzt. Anhand
dieser Information kann z. B. ein AA-Client eine an das Authentifi-
zierungsverfahren angepasste Benutzerschnittstelle anbieten und so
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auf die Auswahl eines bestimmten WAS durch einen Nutzer reagie-
ren.

GetSession: Sowohl in die WAS- wie auch in die WSS-
Spezifikationen ist ein Session-Konzept integriert, durch das eine
wiederholte Ubertragung von Credentials, z. B. Kennung und Pass-
wort, vermieden wird. Die Credentials werden dem WAS unter An-
gabe der gewlinschten Authentifizierungsmethode mit dem GetSessi-
on-Request iibergeben. Bei erfolgreicher Authentifizierung enthélt
die Response ein SessionXML-Dokument, das eine Session-ID aus-
weist.

GetSAMLResponse: Uber diese Operation gelangt ein AA-Client in
den Besitz einer Authentication Assertion. Er muss dazu die URL der
Zielressource, der die Authentication Assertion vorgelegt werden
soll, sowie eine giiltige Session-ID angeben. Die Response enthilt
eine Authentication Assertion, die fiir begrenzte Zeit giiltig ist.

CloseSession: Diese Operation erlaubt es dem Client, eine im Vor-
feld beantragte Session zu schlieBen und die Session-ID zu annullie-
ren, um eventuellen Missbrauch der Session durch Dritte zu verhin-
dern.

Abb. 3 zeigt eine typische Sequenz von Client-Requests an den WAS.
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Web Map Client WAS
AA-Client
| GetCapabilities _
H‘ <Capabilities> (1
GetSession(<METHOD>, <CREDENTIALS>)
checkCredentials
P <Session>
GetSAMLResponse(<TARGET>, <SESSIONID>) _
j checkSessionlD
. <SAML Response>
D WSS Aufrufe o
i CloseSession(<SESSIONID>)

j checkSessionlD

<Status>

Abb. 3:  Sequenz einer Nutzung des Web Authentication Service

Web Security Service (WSS)

Ein Web Security Service dient im AA-System als “Gateway” fiir genau
einen zugriffsbeschriankten GI-Dienst. Auf den geschiitzten GI-Dienst darf
niemand aufler dem WSS zugreifen. Der WSS ist so spezifiziert, dass er
ohne Modifikation jeden beliebigen OWS-Typ absichern kann.

Der WSS teilt dem Client mit, von welchen WAS er Zertifikate (= Authen-
tication Assertions) akzeptiert. Er iiberpriift vorgelegte Zertifikate auf ihre
Giiltigkeit und leitet berechtigte Anfragen an den GI-Dienst weiter. Eine
differenzierte Autorisierung findet hier nicht statt. Alle Requests, die von



J. Drewnak, R. Gartmann 249

einem authentifizierten Client kommen, werden als autorisiert betrachtet
(vgl. Schlussbemerkung).

Die vier Operationen der WSS-Spezifikation sind:

e GetCapabilities: Neben den iiblichen OWS-Metadaten, gibt der WSS
iiber die Capabilities bekannt, welcher OWS-Typ abgesichert wird
(z. B. WMS), welche WAS er akzeptiert und welche WAS-
Versionen und Authentifizierungsmethoden fiir eine Authentifizie-
rung verwendet werden diirfen.

e GetSession: Analog zum WAS integriert der WSS ein Session-
Konzept. Ein Client iibergibt mit dieser Methode eine giiltige Au-
thentication Assertion und erhélt eine Session-ID in einem Session
XML-Dokument zuriick, falls die Authentication Assertion giiltig ist.

e DoService: Diese Operation wird vom Client verwendet, um einen
Request an den abgesicherten OWS zu senden. Zusitzlich zum Re-
quest muss eine giiltige Session-ID angegeben werden, damit der
WSS den Request einem Client zuordnen kann.

e CloseSession: Diese Operation ist analog zur CloseSession-
Operation der WAS-Spezifikation definiert.

Im Sequenzdiagramm aus Abb. 4 wird beispielhaft die Kommunikation ei-
nes Clients mit WSS und abgesichertem Web Map Service dargestellt.
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Web Map Client WSS Web Map Service
AA-Client
i GetCapabilities() _
‘ L <Capabilities> W ‘
D WAS Aufrufe o
i GetSession(<SAMLResponse>)

A J

checkAssertion
createSession

<Session>

DoService(<SESSIONID>,<REQUEST>)

j checkSessionID

?REQUEST=GetMap..

<Map>
‘ <Map>
CloseSession(<SESSIONID>) _
7 checkSessionID
<Status>

Abb. 4:  Beispiel-Sequenz der Nutzung ein Secure Web Map Service

SICHERHEIT

Die iiber das Internet transportierten Authentifizierungsinformationen sind
vertraulich und miissen deshalb sicher vor dem Zugriff Dritter transportiert
werden. Dazu setzen WAS und WSS die Nutzung von SSL (Secure Socket
Layer) voraus. SSL stellt ein anerkanntes und verbreitetes Verfahren u.a.
im Bereich des E-Commerce dar und bietet auch im Rahmen einer GDI ein
ausreichendes Sicherheitsmal3. Um das Mal} an Sicherheit weiter zu erho-
hen, wurde das Session-Konzept in die Spezifikationen integriert, durch das
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ein wiederholtes Ubertragen von sensiblen Sicherheitsinformationen (z.B.
dem Zertifikat oder Kennung und Passwort) mit jedem Request an den
WAS oder WSS vermieden wird.

Zu beachten ist, dass mit der Spezifikation von WAS und WSS kein detail-
liertes Sicherheitsmodell fiir den Schutz z. B. vertraulicher Daten umgesetzt
wird, sondern eine interoperable Architektur fiir den Transport von Authen-
tifizierungs- und Autorisierungsinformationen in der Anwendungsschicht
des Netzwerkprotokolls. Ausgeklammert wurden Aspekte der Netzwerksi-
cherheit wie Vermeidung von Denial of Service Attacken oder dhnliches in
den niedrigeren Abstraktionsschichten des Netzwerkmodells.

SCHLUSSBEMERKUNG

Die Spezifikationen von WAS und WSS sind im Rahmen des GDI NRW
Testbed 11 im Jahr 2002 vom Fraunhofer-Institut fiir Software- und System-
technik (ISST) und vom Institut fiir Geoinformatik (IfGI) der Universitit
Miinster prototypisch umgesetzt worden und beweisen die Tauglichkeit des
Konzepts im praktischen Einsatz. Zur Demonstration von WAS und WSS
wurde ein AA-Client entwickelt, der eine passwortbasierte Authentifizie-
rung ermdglicht und in einen bestehenden Web Map Client integriert wur-
de. Mit diesem erweiterten Client wird die Nutzung eines geschiitzten Web
Map Service ermoglicht.

Der momentane Stand der Spezifikation und Implementierung des WSS ist
bislang noch auf die Authentifizierung beschrinkt. Dies ist gleichbedeutend
damit, dass ein registrierter Nutzer Dienste ohne weitere Einschrinkung
nutzen kann, das heifit, ein authentifizierter Benutzer ist gleichzeitig auch
fiir den Dienst autorisiert. Der nédchste Schritt ist die Entwicklung eines fei-
neren Autorisierungsmodells, das die Zuordnung von Nutzern zu Nutzer-
gruppen und eine differenzierte Rechtevergabe erlaubt, beispielsweise aus-
schlieBlich Leserechte fiir einen transaktionalen Web Feature Service fiir
einen bestimmten Nutzer. Dabei ist zu beachten, dass in diesem Fall die
Autorisierungskomponente nicht unabhingig vom zu nutzenden OWS-Typ
ist, da fiir eine Autorisierung die Requests abhéngig vom Dienst-Typ inter-
pretiert werden miissen.

Die als Ergebnis der Testbed II-Aktivititen entstandenen Spezifikationen
werden als offizielle GDI NRW-Dokumente in der Version 1.0 &ffentlich
publiziert.



252 J. Drewnak, R. Gartmann

LITERATUR

Drewnak, J. (2003): Testbed II - Web Security Service, www.gdi-nrw.org.

Drewnak, J., R. Gartmann, F. Jungermann (2003): Testbed II - Web Authen-
tication Service, www.gdi-nrw.org.

ISO/TC 211 & OGC (2002): Geographic information Services Draft
ISO/DIS 19119, OpenGIS Service Architecture. Version 4.3.
http://www.opengis.org/techno/abstract/02-112.pdf.

Kuhn, W., S. Basedow, C. Brox, C. Riedemann, H. Rossol, K. Senkler, K.
Zens (2001): Referenzmodell 3.0 Geodaten-Infrastruktur Nordrhein-
Westfalen, Diisseldorf.

OASIS (2002): Assertions and Protocol for the OASIS Security Assertion
Markup Language (SAML), http://www.oasis-open.org/committees/ se-
curity/docs/cs-sstc-core-01.pdf.

OpenGIS Consortium (2001): Basic Services Model Draft Candidate Im-
plementation specification 0.0.8, http://www.opengis.org.

Wagner, R. (2002): Perspektiven mit dem Complex Configuration & Pric-
ing Format (XCPF) und dem kaskadierfihigen Web Pricing & Ordering
Service, (AGIT-Symposium 14, 2002, Salzburg). In: J. Strobl: Ange-
wandte Geographische Informationsverarbeitung XIV, Beitrdge zum
AGIT-Symposium Salzburg 2002. Heidelberg. Wichmann. S. 573-578.

Wagner, R., R. Gartmann (2002): GIS Meets eBusiness. Web Pricing &
Ordering Service (WPOS), (Geospatial Information & Technology Asso-
ciation (Annual Conference), 2002, Tampa/F1l, USA). In: Geospatial In-
formation & Technology Association -GITA-, GITA Annual Conference
25.



